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Resumo - No 3° Centro de Telematica de Area (3° CTA) é comum ocorrerem
transferéncias de militares para outras Organizagbes Militares (OM) ou para a reserva.
Por ocasido dessas transferéncias, muitas vezes ndo sao revisadas as questdes de
permissdes de acessos a rede interna bem como aos sistemas de informacdo da OM. A
observancia as Normas de Seguranca existentes na literatura pode dar subsidios para
gue sejam instituidos processos de revisao de direitos de acesso do militar transferido.
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Abstract - The people’s movement to another Military Organizations (MO) are common in
3° Centro de Telematica de Area (3° CTA). When it happens, for many times are not
reviewed the questions about permissions of access to internal net and information
systems of MO. The observation to Security Rules under literature can give us subsidize
for details process of review of rights of access of military moved.
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1. Introducéo

O 3°CTA é uma OM do Exército Brasileiro (EB) e um dos 6rgédos de execucao do
Centro Integrado de Telematica do Exército (CITEX), a quem compete operar 0s Sistemas
de Informética e Comunicacdes de interesse do Sistema de Comando e Controle do
Exército na area do Comando Militar do Sudeste (CMSE) [1]. E uma OM voltada para a
tecnologia e estd interligada a Rede Privativa Corporativa do Exército (EBnet), que
interliga os Grandes Comandos* (G Cmdo) e muitas OM localizadas em varias regides do
Brasil.

Em todas as organizagGes do EB sdo comuns e constantes as movimentacoes de
pessoal, e estas ocorrem por razbes estratégicas, nivelamentos®, promocdes, reserva,
aposentadorias e também por questdes particulares do proprio militar. A movimentagao

! E a denominagéo genérica dada a qualquer comanBorda Terrestre, privativo de oficial-general.
2 E o resultado da operacéo que visa equilibrarseqa distribuido pelas varias OM do Exército Bedrsi.



de militares, principalmente entre as organizacées usuarias dos servicos da EBnet e a
ndo observancia das devolu¢des de ativos e da revisdo dos direitos de acesso a rede e
aos sistemas de informacdo, podem acarretar em acessos indevidos, riscos a
preservacao da confidencialidade, da integridade e da disponibilidade dos varios tipos de
Sistemas de Informacdo, ndo somente do 3° CTA, como de todas as demais OM
interligadas a EBnet.

O presente trabalho pretende, a partir da literatura e normas existentes, propor uma
politica de gerenciamento dos ativos e dos direitos de acesso aos recursos de
processamento de informagdes, por parte dos militares transferidos, a fim de salvaguardar
0os ativos da organizacdo e de minimizar ou até extinguir a possibilidade de acessos
indevidos.

2. Desenvolvimento

2.1. O 3° Centro de Telemética de Area

O 3° CTA é uma OM do EB voltada para a tecnologia da informac¢do, com vérias
atribuicdes, dentre as quais destacamos a instalacéo, operacéo, producdo e manutencao
(Hardware e Software) dos sistemas de informagdo que compdem o Sistema Estratégico
na area do CMSE. Na area de seguranca, o 3° CTA tem como atribuicdo o
estabelecimento das medidas de seguranca dos Subsistemas de Informética e de
Comunicac0es, e ainda, deve fomentar a cultura de utilizacdo das modernas Tecnologias
de Informacédo em sua &rea de atuacéo [1].

Atualmente, sua estrutura organizacional se divide em Chefia, Subchefia e quatro
divisdes:

» Divisdo Administrativa: responsavel pelo patrimbnio, pelas questfes
financeiras e materiais;

« Divisao de Pessoal: trata dos assuntos relacionados com pessoas. Recursos
Humanos (RH);

» Divisdo Técnica: voltada para o desenvolvimento de sistemas, treinamentos
em informética, manutencéo e suporte de sistemas; e,

» Divisdo de Operacdes: mantém os servicos de redes, comunicacoes,
manutencdo de equipamentos, suporte, operacdo de sistemas, servidores,
telefonia, servidores, instalacdo de software, gerenciamento de usuarios e
senhas.

Para atendimentos dos requisitos de seguranca, a rede interna € acessada por
senhas individuais, com privilégios de acesso dependentes da funcdo que o militar
exerce. A rede disponibiliza servicos de impressdo, areas para backup e trocas de
arquivos, acesso aos sistemas de informacdo internos, voltados para controles de
patriménio, de pessoal e de documentacao, nos varios niveis de confidencialidade.

Outra caracteristica da rede interna do 3° CTA é que ela esta integrada a Internet
em conformidade com as Normas para o Controle da Utilizacdo dos Meios de Tecnologia
da Informacdo no Exército (NORTI) [2]. Convém ressaltar que o objetivo das NORTI &
controlar o contetudo das informacdes ou dados armazenados nos dispositivos de Tl de
propriedade do EB a fim de coibir contetdos considerados ilicitos, contrarios a disciplina,
gue viole qualquer direito de terceiros, ou que ainda afete a moral e os bons costumes.



As NORTI, apesar de orientarem os militares e servidores civis ha utilizagcdo correta
dos recursos de TI, ndo trata dos procedimentos relativos ao encerramento de atividades,
devolucédo de ativos, retirada de direitos de acesso por ocasido das movimentacoes de
pessoal.

Além da Internet, a rede interna do 3° CTA esté integrada a EBnet, através da qual
€ possivel, a partir de usuarios e senhas autorizados, acessar conteudos de outras OM
integradas a rede.

3. Embasamento Tebdrico

3.1. Seguranca da Informagao

A informacg&o é um ativo importante e essencial para as necessidades de negécios
de uma organizacéo e precisa ser adequadamente protegida. A informacdo pode existir
em varias formas, tais como documentos impressos ou escritos em papel, armazenada
eletronicamente, transmitida por correio eletrénico, filmes, apresentacdes ou falada em
conversas [3].

Para que a informacdo receba um nivel adequado de protecdo € necessario que
esta seja classificada conforme o seu nivel de sensibilidade e de criticidade. A seguranca
da Informacédo (Sl) ainda deve atender os seguintes requisitos basicos [3,4]:

1) Confidencialidade : Garantir que 0 acesso a informacéo seja obtido somente
por pessoas autorizadas.

2) Integridade : Salvaguardar a exatiddo e a completeza da informacédo e dos
métodos de processamento.

3) Disponibilidade : Garantir que os usuarios autorizados obtenham acesso a
informacao e aos ativos correspondentes sempre que necessario.

A informagcdo poderd ter uma classificagédo inicial e reclassificacdo ao longo do
tempo, conforme a politica de seguranca adotada. E conveniente que o responsavel pelo
ativo defina a classificagcdo, analisando-o a intervalos regulares a fim de verificar se esta
se encontra no nivel apropriado [3].

3.2. Importancia da Sl

A importancia da S| para a organizacdo, tanto para os setores publicos como
privados, é que, além de proteger as suas infra-estruturas, viabiliza os negdcios, evita ou
reduz os riscos relevantes.

A S| se torna cada vez mais necessaria na medida em que se aumentam as
interconexdes de redes publicas e privadas, pois 0s controles e acessos as informacoes
ficam expostos a um grande niumero de ameacas tais como:

* Fraudes, espionagem, sabotagens e vandalismos;

* Hackers;

* Outros tipos de ataques que estdo se tornando cada vez mais comuns,
ambiciosos e sofisticados.



Outro aspecto relacionado a Sl € que muitos sistemas ndo sao projetados para
serem seguros e nao tém como serem protegidos por meios técnicos. Uma das maneiras
de minimizar tais riscos estd na elaboracdo de Politicas de Seguranca da Informacéao
(PSI) que pode possibilitar a gestao e os procedimentos apropriados. [3].

3.3. Normas e legislacdes

A 9° Pesquisa Nacional de Seguranca da Informacédo [5], realizada no primeiro
semestre de 2003 pela empresa Médulo Security Solutions S.A., da qual participaram
cerca de 50% das 1000 maiores empresas do Brasil, nos diversos segmentos tais como
governo, industria e financeiro, mostra que 63,5% dos entrevistados utilizam a norma ISO
17799 para norteamento das acdes de seguranca de suas organizagoes, ficando 37%
para as publicacbes do Governo Federal (decreto 4553 e outros), 30% as publicacdes do
Banco Central (resolucdo 2554 e outras), 27% a Regulamentacéo da ICP-Brasil, 20% o
COBIT e 20% as Publicacdes da CVM (Resolucdo 358 e outras).

A norma NBR ISO/IEC 17799:2005 tem como objetivo o estabelecimento de
diretrizes e principios gerais para iniciacdo, implantacdo, manutencdo e melhoria da
gestdo de SI em uma organizacdo. Pode ainda servir como um guia pratico para o
desenvolvimento dos procedimentos de seguranca, das préaticas eficientes de gestdo da
seguranca e para ajudar a criar a confianca nas atividades interorganizacionais.

Esta norma, ainda pode ser considerada como um ponto de partida para que cada
organizacdo desenvolva suas diretrizes especificas, visto que nem todos os controles e
diretrizes nela contidas podem ser aplicadas. Além disso, podem ser necessarios
controles adicionais.

Na pesquisa mencionada anteriormente, em relacdo as legislacdes, normas e
regulamentacdes que norteiam as organizacdes, destacam-se ainda as publicacfes do
Governo Federal, em particular, o Decreto 4.553 [6] que trata da salvaguarda de dados,
informacgdes, documentos e materiais sigilosos de interesse da seguranca da sociedade e
do Estado, no ambito da Administracdo Publica Federal, bem como das areas e
instalacdes onde tramitam.

Para o EB, o Comandante do Exército aprovou as IG 20-19 - Instrucdes Gerais de
Seguranca da Informacdo para o Exército Brasileiro [4], com a finalidade de orientar o
planejamento e a execucdo das acdes relacionadas a Sl. As IG 20-19 definem
responsabilidades, orientagbes gerais, e ttm como objetivo servir de referéncia basica
para todas as documentacdes normativas versando sobre seguranca, deixando o
detalhamento de processos de Sl para serem especificadas por outras normas.

3.4. Vulnerabilidades

Vulnerabilidade [7] é o ponto onde qualquer sistema é suscetivel a um ataque; trata-
se de uma fraqueza encontrada em determinados recursos, processos e configuragoes.
Essa condicdo pode ser causada pela auséncia ou ineficiéncia das medidas de protecao
utilizadas para salvaguardar os ativos da organizacao.

As vulnerabilidades, entre outras, podem ser:
1) Hardware: auséncia de firewall e dispositivos de armazenamento ineficazes.
2) Software: equipamentos n&o configurados corretamente, antivirus nao
atualizado.



3) Humanas: falta de treinamento, compartilhamento indevido de informacoes,
funcionarios mal intencionados.

4) Naturais: podem se constituir em desastres naturais como inundacdes,
terremotos.

5) Fisicas: instalacfes inadequadas, fios elétricos e cabos de rede distribuidos
de forma incorreta, auséncia de extintores ou extintores inadequados.

As vulnerabilidades se constituem em pontos sensiveis a ataques, fraudes, invasfdes
e, conforme a 102 Pesquisa Nacional de Seguranca da Informacéo, realizada em 2006,
33% das organizacbes ndo sabem quantificar as perdas ou sequer identificar os
responsaveis pelo problema devido a falta de um planejamento formal de seguranca [8].

As dificuldades em apontar responsaveis, levam as empresas a se dedicarem,
muitas vezes, em apenas corrigir as falhas, porém, quando descobrem as causas,
verificam que 24% das falhas sdo causadas pelos préprios funcionarios e 20% por
hackers, ou seja, problemas de origem humana; ja& os problemas com virus 15%, spam
10% e fraudes 8% sdo os que mais causam danos financeiros para a organizacao
conforme mostra a Figura 1.

Figura 1 — Problemas que Geraram Perdas Financeiras
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Fonte: Médulo Security Solutions S.A. (2003).

A pesquisa ainda revela que 56% das organiza¢cbes governamentais sao as que
menos quantificaram as perdas causadas por problemas de seguranca e que quando
conseguiram identificar os causadores dos problemas, apontaram funcionarios e hackers
como responsaveis.

3.5. Estabelecimento de Controles de Seguranca

A norma NBR ISO/IEC 17799:2005 oferece um modelo para o estabelecimento e a
selecéo de controles a partir da identificagdo dos requisitos de S| da organizacdo. Esses
controles sao considerados como ponto de partida para a implementacéo da Sl.

Os requisitos de Sl sao identificados a partir de trés fontes:



1) Andlise/avaliacdo de riscos para a organizacao: identificacdo das ameacas
aos ativos e as vulnerabilidades;

2) Legislacéo vigente, regulamentacdes, contratos;

3) Objetivos e requisitos do negdcio.

A identificacdo dos requisitos de seguranca e dos riscos resulta na selecdo de
controles apropriados para assegurar que 0s riscos sejam reduzidos a um nivel aceitavel.
A NBR ISO/IEC 17799:2005 sugere que os controles podem ser selecionados a partir
dela, e que também podem ser criados novos controles para atendimento de
necessidades especificas.

3.6. Segurangca em Recursos Humanos

As pessoas sdao um importante fator para a Sl nas organizacdes. Segundo a
pesquisa [8], 55% das organizacdes apontam a falta de conscientizacdo de executivos e
de usuarios um dos principais obstaculos para a sua implementacéo.

A NBR ISO/IEC 17799:2005 estabelece controles voltados para funcionarios,
fornecedores e terceiros:

1) Antes da contratagcdo: entendimento e aceitagdo das responsabilidades e
papéis, reduzindo o risco de roubo, fraude ou mau uso dos recursos;

2) Durante a contratacdo: consciéncia das ameacgas e preocupacdes relativas a
Sl, apoio a PSI nos seus trabalhos normais e conseqiente reducéo do risco
humano;

3) Encerramento ou mudanca de contratacdo: assegurar que as pessoas deixem
a organizagédo ou mudem de trabalho de forma ordenada.

3.7. Encerramento ou mudanca da contratacao

Por ocasido do encerramento ou mudanca de contratacdo de funcionarios,
fornecedores e terceiros, convém que as responsabilidades estejam definidas a fim de
gue esse processo seja feito de modo controlado e que a devolugdo dos ativos e a
retirada de todos os acessos sejam concluidas [3].

1) Encerramento das atividades: este controle busca a clara definicdo dos
responsaveis para a realizacdo do encerramento ou da mudanca de um
trabalho onde, geralmente a area de RH juntamente com o gestor da pessoa
gue esta saindo sdo os responsaveis pelo processo global.

2) Devolugcdo de ativos: controle da devolugdo de todos os ativos da
organizacdo que estejam em posse da pessoa ap0s o0 encerramento de suas
atividades.

* Equipamentos, documentos corporativos e software;

» Dispositivos de computacdo movel, cartdbes de acesso, manuais,
midias;

* Documentacdo dos conhecimentos da pessoa que sédo considerados
importantes para a organizacao.

3) Retirada de direitos de acesso: controle da retirada dos direitos de acesso
aos ativos associados com os sistemas de informacéo e servicos. Incluem-se
também:

» Acesso fisico tais como chaves, cartdes de identificacao;



» Alteracéo das senhas de acesso que a pessoa utilizava.

O acesso aos ativos de informagédo e aos recursos pode ser reduzido ou
retirado antes mesmo do encerramento da atividade.

3.8. Politica de Seguranca da Informacéao

As PSI sdo um conjunto de documentos que resumem o0s principios de Sl que a
organizacéo reconhece como sendo importantes e que devem estar presentes no dia-a-
dia de suas atividades. Conforme mostrado na Figura 2, os documentos de uma PSI sao
divididos em trés categorias: [9]

e Diretrizes : Regras de alto nivel que representam os principios basicos de
acordo com a visdo estratégica da organizacdo. Sao basicas para a criacao
das Normas e Procedimentos;

 Normas: Especificacdo das escolhas tecnoldgicas e dos controles que
deverdo ser implementados para atingir a estratégia definida nas Diretrizes;

* Instrucdes e Procedimentos : As Instrugbes detalham as configuracdes de
produtos ou funcionalidades. Os Procedimentos detalham atividades passo a
passo e normalmente envolvem a interacdo de &reas e pessoas.

Figura 2 — Estrutura dos documentos da PSI

Fonte: Guia Oficial para Formacao de Gestores em Si [9]

Para a norma NBR ISO/IEC 17799:2005, convém que as PSI sejam claras,
alinhadas com os objetivos do negdcio e devem prover uma direcdo e apoio para a Sl em
conformidade com os riscos do negdcio e com as leis e regulamentacdes relevantes.

4. Proposta de uma norma para o pessoal transferido

Este item constitui-se na razéo do trabalho proposto, a sua motivacao e o processo
de elaboracdo da norma com base no referencial teorico.

A escolha da norma proposta por este trabalho teve como motivacgdes:
* Seu carater imprescindivel para a seguranca das informacdes e dos ativos da
OM como ja explanado no referencial teorico;
* As pesquisas mostram que nas empresas governamentais, a maioria dos
problemas de seguranca, quando identificados, apontam para 0s proprios
funcionarios e hackers;



* A nova norma constitui-se em um modelo e ponto de partida para elaboracao
de outros controles, visto que a diretriz basica abre campo para elaboracéo de
outras normas;

» Pode ser perfeitamente adicionada ao processo administrativo de
transferéncia de pessoal ja existente;

* Com algumas adaptacdes (estrutura organizacional da OM) pode ser adotada
por qualquer OM do EB.

Para a construcdo da nova norma, seguindo-se o referencial tedrico e a estrutura
dos documentos de uma PSI, buscou-se a partir das IG 20-19 [4], a diretriz basica para a
elaboracdo das normas e dos procedimentos para os militares transferidos.

4.1. Diretriz

“Para todo tipo de servi¢co corporativo de rede de comunicacdes, seja no contexto
local ou remoto, devem existir mecanismos de defesa contra ataques aos referidos
sistemas.” (Art. 17 das 1G20-19 [4]).

4.2. Norma

“A saida de militares ou funcionarios civis da OM, por motivos de transferéncia para
reserva, para outra organizacao ou exclusao, deve ser feita de modo controlado a fim de
gue a devolugéo de todos os equipamentos e a retirada de todos os direitos de acesso
seja concluida.”

4.3. Instrucdes e Procedimentos

4.3.1. Encerramento das atividades:

Instrucdo : A partir da confirmacédo da transferéncia do militar ou funcionario civil
para outra OM, para reserva ou exclusdo, convém que sejam observados 0s
procedimentos necessarios para fins de devolucdo de ativos e retirada de direitos de
acesso. A movimentacdo de militares e funcionarios civis deve ser coordenada pela
Divisdo de Pessoal que tem as atribuicdes de RH.

Procedimentos :
» A Divisdo de Pessoal deve comunicar o fato a Divisédo gestora do transferido;
» A Divisdo de Pessoal deve comunicar a Divisdo de Operacdes, caso esta nao
seja a gestora do transferido.
A Divisdo de Pessoal de comunicar a Divisdo Administrativa para fins de
verificagdo do material em poder do transferido.

4.3.2. Devolugéo dos ativos:

Instrucdo : Todos os ativos da OM em poder do militar ou funcionario civil transferido
devem ser devolvidos, mediante documento formal, apdés o0 encerramento de suas
atividades na organizacgao.

Procedimentos :
» A Divisdo de Pessoal, ao comunicar ao militar ao funcionario civil a respeito
de seu desligamento da OM, deve fornecer um documento no qual as
Divisbes Administrativa, Operacional e a gestora, confirmem, mediante



assinatura, as devolucdes de ativos que porventura estavam em posse do
transferido.
* A Divisdo Administrativa deve verificar as devolugdes, conferir e assinar o
documento de devolucéo;
A Divisdo de Operacoes deve verificar as devolucbes, conferir e assinar
documento de devolucéo;
» A Diviséo gestora do transferido deve:
- Verificar as devolugGes dos ativos;
- Documentar possiveis conhecimentos do transferido que sao
considerados importantes para as atividades da Diviséo;
- Conferir e assinar documento de devolucéo;
» A Divisdo de Pessoal deve conferir as assinaturas dos responsaveis e
arquivar o documento.

4.3.3. Retirada de direitos de acesso:

Instrucdo : Todos os direitos de acesso as informagbes e aos recursos de
informacéo da OM em poder do militar ou funcionario civil transferido devem ser retirados
apo6s o encerramento de suas atividades.

Procedimentos :

A Divisdo de Operacdes deve retirar todos 0s acessos aos ativos e aos
recursos de processamento da informacédo dos militares e funcionarios civis
transferidos, assim que for informada do encerramento de suas atividades por
parte da Divisdo de Pessoal.

* O mesmo procedimento deve ser adotado pela Divisdo gestora do transferido,
caso este tenha acesso a algum ativo ou recurso de processamento interno.

5. Conclusoes

A literatura nos mostra que os desafios de SI aumentam a cada dia e,
consequentemente, demandam que as organizagdes instituam suas Politicas de
Seguranca da Informacéo.

Nesse sentido, o comando do EB instituiu as “Instrucées Gerais de Seguranca da
Informacdo para o Exército Brasileiro (IG 20-19)”, onde um dos objetivos € dotar o
Exército de uma referéncia basica para a elaboracédo de documentos normativos sobre Sl.

A fim de se elaborar uma norma de gerenciamento dos ativos e direitos de acesso
do pessoal transferido, foi definida a partir das IG 20-19, a diretriz voltada para as
questdes de seguranca necessarias para todo tipo de servi¢co corporativo de rede. Para o
desenvolvimento das instru¢cdes e procedimentos, consultou-se a norma NBR ISO/IEC
17799:2005 e o Guia Oficial para Formacdo de Gestores em Seguranca da Informacao

[9].

Escolheu-se a NBR ISO/IEC 17799:2005 como base para elaboracdo da norma,
tendo em vista que a 9° Pesquisa Nacional de Seguranca da Informacgédo, da qual
participaram cerca de 50% das 1000 maiores empresas do Brasil, apontou a utilizacdo da
norma por 63,5% dos entrevistados, para norteamento das a¢gdes de seguranca de suas
organizacoes.



Observa-se que em todas as OM ja existem processos administrativos referentes ao
pessoal transferido, voltados para o controle de materiais, documentacao e transferéncias
de responsabilidades.

Finalmente, a norma proposta neste trabalho, constitui-se em um ponto de partida
para a implementacdo da SI em qualquer OM, podendo ser facilmente adaptada ao
processo administrativo de transferéncia de pessoal ja existente.
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